Ciberseguretat i F amilies.



1. Introduccio a la Ciberseguretat
1. Xarxes de comunicacions e internet.
2. Fem de dolents una estona. Hacking
3. Enginyeria Social

2. Perills de la xarxa.
1. Malalties i addiccions

3. La societat del desconeixement.

4. Consells i eines

5. Precs i preguntes









Technology Timeline

Decentralise
ICT spend

IT department budgets

1980

1990 2000 2010 2020
The age of processing Hardware increase and Portable devices and Apps and
World Wide Web

Hyper Convergence
connectivity Personalisation

& Internet of Things
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IP-MAC Binding List
172.17.1.4 < 00:50:7F:27:4E:21

172.17.1.17 <~ 00:16:76:01:14.FF

Notn hist?
Normal mode: Pass
Stnct mode Block

. \
@oa/@;‘é‘ \@oa &8

Local User A Local User B Local User C LocalUser D

IP: 1721714 IP: 17214714 IP:172.17.1.11 IP: 172147117
MAC:00:50:7F:27:4E:21 MAC: 00:01:23:aa:bb:cc MAC:00:50:7F:33:31:F@ MAC:00:16:76:01:14:FF




Internet

Home Router (with built-in Switch)
WAN IP: 212.45.19.17

LAN IP: 192.168.1.1

LAN MAC: 00:13:fe:19:c7:9e

Source MAC: 00:19:a7:51:cd:9f
Destination MAC: 00:13:fe:19:c7:9e
Source IP: 192.168.1.5

Destination IP: 192.168.1.1

DNS Query: |IP address of www.dn.se?

Computer www.dn.se

IP: 192.168.1.4 Computer

Subnatmask: 255.255.255.0 IP: 192.168.1.5

Gateway: 192.168.1.1 Subnet Mask: 255.255.255.0
DNS Server: 192.168.1.1 Gateway: 192.168.1.1

MAC: fe:dc:ba:98:76:54 DNS Server: 192.168.1.1

MAC: 00:19:a7:51:cd:of
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24H 20.070 Conexiones

RQ UTER 4.678 Ataques

DOMESTICO =

349 puertos

Ano 2016
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BORDADOS TAMANO BOLSILLO

500€*
@ En existencias
se puede enviar en 15-20 dias

O =

S TRUSTEDDSEC

Ul

Social Engineering Attack

Because There Is No

Patch To Human

Stupidity



wWELLOME Lo Lhe SOCLtail-thgunesl 100LRLl (34 ). TOUl One
stop shop for all of your social-engineering needs..

Join us on irc.freenode.net in channel #setoolkit
The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com
Select from the menu:

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener
5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector
10) Powershell Attack Vectors

11) Third Party Modules

99) Return back to the main menu.

set> ||






'"--have i been pwned?

Check if you have an account that has been compromised in a data breach

troyhunt@hotmail.com pwned?

Oh no — pwned on 1 site!

Are you creating strong, unigue passwords on all sites?
B -8 1

= Notify me if my address gets pwned in the future

Adobe

The big onc. In October 2013, 153 million accounts were breached with coch containing an

https://havelbeenpwned.com
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Malalties, sindromes i addiccions

Sindrome visual informatic

Sindrome de Hirikomori

Depressio de Facebook

Apnea de Whatssap

FOBO — Temor a estar desconnectat
Sindrome de la trucada imaginaria
Nomofobia

Cibercondria

Dolors cervicals, vertigens, Whatsappitis .... Etc ...
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oSA IR K

La societat del desconeixement
| els natius digitals

















http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjquc_E1L7ZAhXKPhQKHXxhA08QjRx6BAgAEAY&url=http://todosensalud.net/por-que-dormir-con-un-telefono-celular-debajo-de-la-almohada-es-peligroso-aqui-esta-la-repuesta/&psig=AOvVaw3gN0BqMswnPfV8V_ojD-wn&ust=1519565412969009




Zones sense dispositius
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CONTRATO FAMILIAR para el BUEN USO de tu MOVIL

TOVSERUTA com tu pueve MOVIL! Ahara vamos @ ponennos de ocuerds on como whitrar’s poscuodoments.

de de
| ME Comprometo 4-

En
Yo (hij@],

HACER UN LSO RESPONSABLE

1 Utilizar unicamente s siguientes aplicaciones y/o sitics wab, y no instalar ninguna ofra sin
CONSUItArio antes con mis padras:

3

1. Uamar sélo & familiares y amig@s que conozcan mis padres, sin sobrepasas los limided de
bempa minutas diacios | semanales,

3 Buscar nicamente informadon, 10505, VWoeas y notickas dtiles y apropiadas (por e, para
trabajos del colego, masica depores, ),

4 Respetar los siguientes lmites de tiempo. horas diarias ( semanales y & vste horario

5 Agregar 4 mis redes socinles salo amig@s de verdad, de los que conozio en persong.

5 Compartir sélo fotos o mensajes que puedan ver sin ningln problema wecings, profesores,
familiares, futures jefes o parejas...

CONFIAR EN MIS PADRES

7. Comentar 3 mis padres cuadquier pdging web, blog, basqueds, foro, etc. que no entienda,
me pareica desagradable o me haga sentir mal

8. Ensefiar a mss padres cualquier mensaje, foto, comentarso @n el movil, chat, redes sociales,
etc que me haga sentir Incomod@®.

9. Configurar junto a mis padres una clave o patrdn de desbloqueo de mi mawil.
10.Configurar juntc amis padres ias opclones de privacidad de mis splicacionesy redes sodales,

por ej. solo amig@s, desactvar las bisguedas extermas (ej. Google, Bing), cerrar sesion,
dosactivar & geclocalzacidn, X

¥ nesotros (padres),

ESTAR A TU LADO Y AFOYARTE

1. Martener nuestra confianza en 8, y apoyarte para reforzar by propes confianza,

NOS COMpromeiemos 4

L. Escucharte siempre que o necesites, buscando un momento spropiado =n el mismo dia
cuando no sea posible hablar inmedistamente.

3. Poner oe nuestra pane para conocer tu mundo online: acemas de ponemos al ta o
IMemet, te preguriaremos qué cosas mds o menos chulas haces en tu dis & dia.

4, Ante posibles problemas, reaccionar de maners razonable, sin exsgeracones, ni enfados,

comprendlendo tus preccupeciones v motvacionss, y buscando soluciones.

5. Ser ejemplos 3 seguir, comportandonos online como te pedimos que o hagas to,

Firmada:

Hij@ Padres



S

. Ty

Intenta entendre. No rebutgis el desconegut.
Comparteix experiencies i contextos. Juga.
Els pares han d’estar present.

Prohibir, mai funcionat, educar, SI.

Tens l'obligacio de protegir els continguts.
Examina les recerques i aprendras les
tendencies.

Intimitat Sl, portes obertes.




CONSELLS D’'UNA MARE.

* Mira per on camines.

* No perdis les claus.

* No parlis amb
desconeguts.

* Fes els deures.

* Si en XXX es tira pel por
tu també ho faras?

* Endreca 'habitacid.

* Abriga’t que fa fred.



Reflexiona sobre el
que vols publicar.

Reflexiona sobre els
teus contactes.

Vigila amb qui
intimides a la xarxa.

Saps diferenciar
noticies falses.
Fake news.

Consells a un fill





https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiniuac3r7ZAhXF7RQKHckWCi0QjRx6BAgAEAY&url=https://articulo.mercadolibre.com.ar/MLA-607971229-caja-de-herramientas-de-juguete-calesita-455-_JM&psig=AOvVaw3BA9yh1P14RumFyxRwKK1d&ust=1519568037969804

Status

Ouick Setup Parent Control

Network

Dual Band Sedechan Parental Controls <an be usad 1o adminisied 3 Internad achtty INCluding NmBng uSIJe and/of 3CCess 1)
Vareless 2 4GHz 3pe0AC wabsites 1o all chients on tha natwork for 3 specified penod of ime

- y ; -A.V‘, an Q S8 (O »
Vircless SGHz The Schyecule IS based on the tme of the Router. Tha ime <an be satn "Sistem Tooks > Tune Se8ngs

Gues
sz b V¥ Ensdle Parent Control

DHCP
NAT MAC Acdress of Curremt PC:  [75 c 2r.2a:74-2: Copyto Abowsl
Forwarding
SeCurity Sawe l
Access Controd
MAC Akiress - 1: S0l 1233344188
Advanced Rouling
MAC Address . 2
Bandwadth Controd
MAC Address . X
IP & MAC Bindig
. MAC Address - 4:
Dynamec DNS
IPv6 MAC Aodress mcurrent LANE |00 11 22 33 44 55 =] coprio
System Tools | —Please Select- :l

Logout

ROUTER - Porta d’enllag¢



ml
.. Windows 10

Limkar apliaciones, juegas y archivos multenedia de L2 Tienda Windows

Lo oo s gy ciemgr a y hentan e 0 Thansestth o Sev hench o apd Cokivms, fanges y an b relirsedha adecihn jvr s

Comcp o ocbnd oo restrccionm)

Chatacine

Apbrecicne Teviuds
";3 + Pars rowoes o 13 1 8 Fyamupresde 1k
4 stco o
Tebsindn
Pare muaysem o 1
18

X3 veon
" Pacs powowss e 18
’ atce

Tiempo en pantalla

Establecer limites para cuando mi hijo puede usar dispositivos

Q Habilitado

Se aplica a:

[J PC Windows 10

Exploracion web

Bloquear sitios web inapropiados

Q Activado

Se aplica a:

ﬂ PC y mévil con Windows 10

El contenido para adultos esta bloqueado

Bilsqueda segura esta activado

Los sitios web solo se pueden bloquear en Internet
Explorer o en Microsoft Edge. Para proteger a tu hijo,
bloquea cualquier otro explorador que aparezca en la
opcion Actividades recientes que encontraras en

Aplicaciones y juegos.



https://filestore.community.support.microsoft.com/api/images/6061c317-5e65-44ff-8c57-73dbbebbcd9e
https://filestore.community.support.microsoft.com/api/images/5d5fdf94-fba7-400f-85ce-bc8813ec30d7
https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwi_tIHPvL7ZAhVC6RQKHZnnBD0QjRx6BAgAEAY&url=https://sistemas01.com/error-menu-inicio-en-windows-10/&psig=AOvVaw2LdxrIu2z9eg4KnOl-uywd&ust=1519559005695143

* Mo BYLinsaen

€& Controles parentales (@)

Lontroles parentaies .

Establecer restricciones de contenido

SRR er Lo re s H A Sl oo o

Apps vy juegos

;‘; Yosuae M U
Pediculas

- Vootrar 1o Cuogicortenitdonn
|

0 Musica

M+ o O AN s3] L)

€

Peliculas

Parmir Nasta

—o o o 0o °

B-15

D

Mostrar tado, incluido el
contenido sin clasificacion

ANDROID

PR U2 R

Apps y juegos
Pemitie hasta
, [
Para mayores de 10 aflos
Adolescentes

Para mayores de 17 aflos

Solo adultos mayores de 18
anos

99— 0@

Mostrar todo, incliado el
contenido sin clasificacion

o
Moo

<

= A @ m

»


http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiEzaylwr7ZAhUNkRQKHW_rACEQjRx6BAgAEAY&url=http://www.luisgyg.com/activar-control-parental-android/&psig=AOvVaw0QftOL7o_z1B-zdOPUD2_B&ust=1519560175081661

= =

¢  Control parental

Control parental desactivado

[

3OV dN628 | 1N

Crea un PIN de contenido

configuracion de fos controles
parentales.

Con este PIN puedes cambiar la

‘I 2 ABC
4 oH 5
7 FRQS 8 TUV

CANCELAR

3 DEE
6 MNO
9 WXYZ

<

8 & &

Opciones disponibles:

2>V 4N 1642

Aplicaciones y juegos

USK: Para todos los publicos

@
El mas restrictivo )
USK: Para mayores de 6 afios &

USK: Para mayores de 12 afios

USK: Para mayores de 16 afos @
USK: Para mayores de 18 afos a

Permitir todo el contenido (incluido
el que no tenga clasificacion)
El menos restrictivo

ANDROID



A & www.google.com/preferences?hl=en&prev=https://www.google.com/

¢

Google
Search Settings

Search results
Languages

Help

SafeSearch filters

SafeSearch can help you block inappropriate or explicit images from your Google Search results. The
SafeSearch filter isn’'t 100% accurate, but it helps you avoid most violent and adult content.

v’ Turn on SafeSearch @ Unlock SafeSearch

Google Instant predictions

When should we show you results as you type?

e Only when my computer is fast enough
Instant is currently on for web search. Manually change it below.

Always show Instant results

Never show Instant results

Results per page

Google Instant shows 10 results

10 20 30 40 50 100

Private results

Private results help find more relevant content for you, including content and connections that only you can
see.

e Use private results

Do not use private results


http://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj2qa_hxb7ZAhVFaRQKHa26DzYQjRx6BAgAEAY&url=http://www.idownloadblog.com/2017/02/21/filter-explicit-web-results-google-safesearch/&psig=AOvVaw2l_f1a--kDhrpTR_KH1er4&ust=1519561466608423

Informa de resultados de
SafeSearch inadecuados

Marca el contenido que
pueda ser inadecuado

Informa del contenido
ofensivo

G

Ayuda a mantener la
seguridad de la
blogoesfera

Filtra aplicaciones segin I3
Clasificacion de su
contenido con el control
parenta

L}
-4 7
Obtén resultados de Evita compras
blusqueda aptos para toda accidentales o no
la familiz deseadas
Y
Q »

Establece un PINy
olvidalo. Mantén
blogueado el modo de

seguridad

Administrar comentarios
de YouTube

Ayuda a que Hangouts sea
Seguro para todaos

G

Establece un filtro para
excluir el contenido
nadecuado

Comparte videos =o0lo con
a audiencia adecuada

https://www.google.com/intl/es/safetycenter/tools



< Ajustes General

Actualizacién en segundo plano

Bloqueo automatico

Blogueo con cédigo

[Restricciones

Fecha y hora
Teclado

Internacional

\.

No

No

\\

1 minuto >

{ General Restricciones

Desactivar restricciones

PERMITIR:

u FaceTime

iTunes Store
Instalar aplicaciones
Eliminar aplicaciones

s\ .

8080088



{ Restricciones Sitios web  Edicion < Sitios web Afadir un sitio web...

SITIOS WEB PERMITIDOS

Todos los sitios web Titulo |
Limitar contenido para adultos URL
Solo determinados sitios web v

Permitir el acceso solo a los siguientes sitios
web.

SOLO PERMITIR EL ACCESO A ESTOS Q WERTY U | O P

SITIOS WEB:

Apple — Start A SDFGHUJKLN
Discovery Kids

* \Z_XCVBNM;@A

Disney

2123 espacio intro
HowSH iffWarks — > e




Aplicaciones de control parental para moviles con AndroM TEST
Andlisis del filtrado de enlaces y paginas web o

a3cederg Germany

Intercambio ilegal
Citas y encuentros  dedatosy
filesharing

Certificado

Pdginas apropiadas
(prueba contraria)

Juegos de
entretenimiento

Pornografia

Fabricante Producto do AV-TEST

Content Watch Zift 94,5% 4,0% 89,1% 12,1% 99.0%
Symantec Norton Family Premier 99,8% 95.9% 96,1% 90,1% 96,4%
ARS Nova Systems  Parentsaround Parental Control Qf) 80,8% 17.5% 42,0% 34,5% 83,5%
Bitdefender Parental Control @ 75,4% 10,5% 82,8% 38,7% 71.9%
ESET Parental Control @ 98,5% 28,3% 91.7% 52,0% 95,5%
F-Secure Safe @ 97.8% 16,3% 84,7% 63,1% 93.8%
Infoweise SecureTeen @ 98.9% 87.8% 94,0% 73.4% 94,8%
Kiddoware 'é‘r‘ify’;zcsa':z;‘:‘a‘fac'oi‘gf;m' Sale @ 90.7% 303% 438% 39,7% 13,6%
Mobicip Safe Browser @ 98,3% 97.2% 97.3% 39.4% 78.9%
Pribno ShieldMyTeen Parental Control @ 98.4% 85,0% 90,2% 63.3% 93.6%
Qustodio Parental Control @ 90,5% 75,4% 36,3% 32.5% 98,1%
Salfeld Chico Browser @ 80.2% 31.2% 33.5% 9.9% 97.9%
Trend Micro Mobile Security @ 99,7% 95,5% 91,8% 75,9% 96,5%
b
Las cifras en gris: resultado del filtrado aunque no exista en el programa una categoria apropiada. @ !

AV-TEST Julio 2017 www.av-test.org



. FAMILIAS ESCUELAS EMPRESAS AYUDA
(€] Qustodio =

Por gué Qustodio  /Como funciona?  Premium

La mejor aplicacion gratis
de control parental en
Internet

Disefiado para controlar y proteger el uso que tu hijo et th segtiviciad
2 . esta pagina ha sido
hace de sus dispositivos Bloatisada

WAL 2 ETTIDNE.LOM

Haoe 2 mifrg
’ Ausrida del Mediterrange.,

n WiEy
Fatehank

=m0 & ® kindle nook o)

Funciona en Windows, Mac, Android, i05, Kindle y Nook.

{EMPIEZA GRATIS!




DIA INTERNET
SEGURA 2018

No dejes de ver los videos del Dia de Internet
Segura 2018 pinchando en "SABER MAS".

SABER MAS

il ! INTERNET
|S4-lf SEGURA B
& » FORKIDS FAMILIAS « roucapones >

PRIVACIDAD Y SEGURIDAD
EN INTERNET

Cuia de Privacidad Cuia para familias Controles parentales
La guia esta formada por 18 fichas que Guia de mediacion parental para ayudar Catalogo de herramientas de control
recogen los principales riesgos a los que a los hijos a hacer un usoc mas seguro y parental con informacion, capturas de
nos exponemos al hacer uso de Internet. responsable de Internet. pantalla e instrucciones para sacarles

partido.




-

~
Funciones Smart -

&N Imagen

Sonido Cuenle Semswing

tifics
. Emisibn Notificacion
= St Hub
* Red
Terms and Canditons, Privacy Policy
~ Funciones Smart
’ Control de voz y mavimiento
£ sistema Config. aplicac.
@ Soperte técnico Souel Apps
-
Pin parental movistar+
LN K

Por sequridad, repite el nuevo PIN parental y pulsa ‘'OK”:
LA LR

(Olvidaste tu PIN? Liama al 1004

Para acceder a los contenidos bloqueados tendras que introducir este PIN.
Pulsa el botdn ‘Alras’ para salir.

e —

PIN parental
Control del contenido
por edades

En Movistar+ estaras seguro
de que tus hijos disfrutan del
entretenimiento més adecuado

para ellos.

movistarplus.es/funcionalidades

movistar+

Elige todo
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Correo electronico Contrasefia

MOVISIATFTONEES o —

i Olvidaste tu contrazefia?

Protege y gestiona la vida digital de tus hijos.
Ellos disfrutan y tu estas tranquilo.

» Protege su actividad en la web y participacion en redes sociales.
» Decide cuanto tiempo pueden navegar y usar sus aplicaciones.
» Conoce su localizacion en tiempo real en un mapa.

» Gestionalo todo desde cualquier lugar.

¢ Todavia no eres cliente de Movistar Protege?
Entra y descubre todas sus ventajas.

Contratalo ahora

Funciona en: G iNecesitas ayuda?
e Si ienes alguna duda aqui encontraras la solucion.

Windows, Android, Mac, iPhone | iPad | iPed y Kindle.



Protege y gestiona
la vida digital de tus

hijos. Ellos disfrutan
y ti estas tranquilo

Protege su actividad en laweb y
participacion en redes sociales

Decide cuanto tiempo pueden
navegar y usar sus aplicaciones

Conoce su localizacion en tiempo
real

Gestiénalo todo desde cualquier
lugar

Siquieres saber mas de Movistar Protege pulsa aqui

Movistar Protege 3 Movistar Protege 5 Movistar Protege 10

o Dispositivos protegidos o Dispositivos protegidos @ Dispositivos protegidos

1‘ €/mes €/mes 3II €/mes

VA inchxdo IVA ncludo IVA inclmido




Evidencies digitals

Delictes informatics

Moltes gracies.

www.BrunoPerezJunca.com

In

f @BrunoPerezJunca




